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Avant-propos

Dans notre epoque moderne, des techniques et des outils de plus en plus
sophistiqués sont apparus et se sont développeés. Il en résulte que notre
environnement quotidien apparait de plus en plus complexe et donc de plus
en plus difficile a appréhender.

Toute activité humaine comporte intrinsequement un certain nombre de
risques. Avant d'entreprendre une action quelle qu’elle soit, il se pose la
qguestion de I'evaluation des conséquences que cette action est susceptible
d’entrainer. Questionnement qui peut, dans certains cas, entrainer des
blocages qui peuvent apparaitre comme excessifs (principe de precaution).

En ce qui concerne une entreprise (ou tout organisme au sens plus genéral),
les preoccupations sont du méme ordre. Cette problématique decisionnelle
choix/risque est applicable a tous les domaines : marketing, commerciaux,
recherche et développement, production, logistique... Mais, compte tenu de
sa nature immatérielle, c’est probablement dans le domaine de l'information
que l'impact des décisions et des actions peut s'avérer le plus difficile a
appréhender.

Une absence de maitrise des risques inhérents a la sécurité de I'information
peut entrainer des répercussions porteuses de trés lourdes conséguences.
Lobjectif de cet ouvrage est d’étre utile :

» d’'une part a tout intervenant dans les traitements de l'information, quel
que soit son degré de responsabilité, afin d'améliorer la sécurité des
activités ;

» d’autre part a tout utilisateur de l'information, afin d'améliorer la confiance
dans les informations veéhiculées.

La certification, si elle est recherchée, ne devant étre considérée que comme
un moyen et non une fin en soi.
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Introduction

La notion de sécurité est une chose trés vaste qui, en fonction du contexte
ou des interlocuteurs concernés, recouvre des élements bien differents.

Les hommes sont placés dans un environnement. Des interactions existent
entre les individus que nous sommes et la nature (la terre, I'eau et l'air)
qui nous entoure. Ces relations sont généralement régies par un certain
equilibre. Mais I'équilibre peut étre amené a basculer dans un sens ou dans
'autre. Parfois il peut étre rompu brutalement, on parle alors de cataclysme
naturel (tremblement de terre, inondation, éruption volcanique, tsunami,
tornade, cyclone...). Parfois le phénomene est plus lent (tectonique des
plaques, rechauffement climatique...).

Léquilibre peut aussi étre mis en péril a la suite de l'activité humaine.
Soit sournoisement (pollution, appauvrissement des sols, épuisement de
ressources naturelles) ; soit brutalement, on parle alors d’accident (explosion,
incendie, transport/circulation...).

Dans nos civilisations developpees technologiquement, les sources de
dangers reels ou potentiels sont accentuees du fait de l'utilisation de moyens
(machines faites par la main de 'homme) qui, par exemple, augmentent
la vitesse ou impactent un plus grand nombre de personnes. Le moindre
accident, qu'il soit le resultat de phénomenes naturels ou le resultat de
lintervention humaine, peut entrainer des conséquences importantes. A tel
point que c’est méme développé un principe dit « de précaution » qui peut
aller jusqu’a refuser des actions, par peur des consequences.

De plus en plus, nous recherchons un besoin de sécurité qui rassure et
donne la force d’agir. Sinon, c'est I'immobilisme et le refus d’avancer qui
conduit a la mort.
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Dans le domaine des technologies de l'information nous sommes dans le
domaine de lI'immatériel et du virtuel. Les objets manipulés étant invisibles,
les dangers sont plus difficiles a appréhender. Par contre les conséquences
sont bien réelles et souvent plus lourdes de conséqguences que dans le
monde réel. Les mesures de précaution a imaginer et a mettre en ceuvre
nécessitent un niveau d’abstraction important.

Pour repondre a ces besoins de « confiance », des methodes et des normes
sont apparues, gage de maturité. La demarche methodologique proposée
dans cet ouvrage contribue a cet objectif d'amelioration de la securité de
l'information.

Le present ouvrage comporte deux parties :

» La premiere partie developpe les eléments clés qui permettent de
comprendre les mecanismes de la norme internationale ISO/CEI 27001.
Puis, de mettre en place dans votre organisation les réeponses aux
exigences de la norme et de son annexe A normative. Et ensuite d’aller
jusqu’a la certification si tel est votre projet.

» La deuxiéme partie comporte 28 fiches techniques qui accompagnent
la démarche méthodologique et sont autant d’outils pratiques pour une
mise en ceuvre efficace.
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Sécurité et information

Cette partie de I'ouvrage nous servira a positionner les principaux concepts
relatifs a l'information et a la sécurité.

Ensuite, nous détaillerons les exigences contenues dans I'ensemble des
normes ISO qui traitent de ce sujet, notamment la série 27000.

Enfin, nous dresserons linventaire des composantes du systeme de
management de la sécurité de linformation (SMSI) que tout organisme
candidat a la certification doit définir, mettre en ceuvre et améliorer en
permanence.
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1
Clé n° 1 — La sécurité,
qu’est-ce que c’est?

Cette premiere clé ouvre la porte décrivant les concepts de la sécurité.

Le terme securite est employe pour s'appliquer a de nombreux domaines :
civil, industriel, financier, transport, militaire, sanitaire, au travail, juridique...
et informatique.

La sécurité correspond a une situation qui présente un minimum de risques.
Donc, elle suscite un sentiment de confiance.

1.1 La définition de la sécurité

Ce mot vient du terme latin securitas, et signifie « slr ». Le dictionnaire
Le Robert en donne la définition suivante :

Etat d’esprit confiant et tranquille d’une personne qui se croit & I'abri du
danger. Situation tranquille qui résulte de l'absence réelle de danger
(absence d’accident).

Et un danger, c’est une menace qui pése sur lI'existence de quelgu’'un ou
de quelqgue chose. Les conséquences de cette menace pourront avoir des
impacts plus ou moins importants. En cas extréme, ces conséquences
peuvent entrainer des dommages irremediables pouvant aller jusqu’a la
mort.
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Le fascicule de documentation FD X 50-252 nous donne la définition
suivante pour le danger :

Clest une substance, un objet, une situation ou un phénoméne pouvant étre a l'origine d'un dommage
ou d’un préjudice.

Exemples de dangers : produit toxique, virus, inondation, incendie...

Dans toute activite humaine, personnelle ou professionnelle, il existe une
multitude de dangers qui planent sur le cours du temps. Ces dangers
représentent un risque d’altération de notre sécurité. Afin de contrer le
sentiment d’insécurité qui va en résulter, il nous appartient de prendre
conscience de ces dangers, d’en identifier les faits générateurs et de trouver
des remédes efficaces pour les contrer.

Les solutions de type « parades » (ou mesures de sécurité) doivent nous
permettre d’en réduire les effets, voire d’en éliminer les causes.

Nous pourrons remarquer quen matiere de securité de nombreux
rapprochements peuvent étre faits avec le domaine de la qualite. Les
problematiques sont complexes. Les solutions a mettre en ceuvre sont
souvent de nature transverse. |l est aussi possible de faire une distinction
entre la qualité/securité reelle et la qualité/securité pergue.

1.2 Les acteurs de la sécurité

La sécurité se situe dans un environnement qui correspond a un échange
entre deux ou plusieurs acteurs. La norme les appelle « les parties
prenantes ».

Nous proposons de nous reporter aux deux définitions normeées ci-dessous :
Les parties intéressées, selon la norme 1SO 9000:2005 — Vocabulaire et

définitions :

Clest une personne ou un groupe de personnes (ou un autre organisme) ayant un intérét dans le
fonctionnement ou le succés d'un organisme.

Exemples de parties prenantes : les clients, propriétaires, personnes d'un
organisme, fournisseurs, banques, syndicats, partenaires ou societe.
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Les parties intéressées selon la norme ISO 14001:2004 — Systeme de
management environnemental :

C'est un individu ou un groupe concerné ou affecté par la performance environnementale d'un
organisme.

Par ailleurs, la norme NF EN ISO 9001 nous donne la définition d'un
organisme :

Cest un ensemble (généralement structuré) d'installations et de personnes avec des responsabilités,
pouvoirs et relations.

Un organisme peut étre public ou privé (compagnie, société, firme, entreprise,
institution, ceuvre de bienfaisance, travailleur indépendant, association, ou
parties ou combinaison de ceux-ci).

1.3 Les composantes de la sécurité

Pour décrire la sécurité, deux aspects sont souvent utilisés :

» La securité passive : cette notion fait appel au domaine de la prevention
(actions preéventives). Son role consiste a réduire les facteurs de
survenance ou de déclenchement de l'accident.

» La sécurité active : cette notion fait appel au domaine de la résolution
(actions correctives). Son rble consiste a deployer des mesures de

protection a l'encontre des conséquences dommageables lorsque
I'accident survient.

1.4 Monsieur Sécurité

Pour définir, mettre en ceuvre et suivre la démarche sécurité au sein de
I'entreprise, il importe de désigner un « monsieur Sécurité* ». Un peu comme
le « monsieur Qualité », représentant de la direction, exige par la norme
NF EN ISO 9001, ce monsieur Securite est investi par la direction de la
responsabilite de la gestion de la securité de l'information.

4 En anglais, cette fonction est appelée risk manager. Une description sommaire de la
fonction est donnée dans la fiche technique n® 24.

| 5
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Les objectifs de monsieur Sécurité sont a la fois stratégiques et opérationnels.
Il doit notamment :

» participer a la définition de la politique et les objectifs de securite ;
» etablir un plan de gestion des risques ;

» obtenir de la direction les ressources necessaires ;

P> etablir le systeme de management de la securité de 'information ;
> développer les outils permettant de suivre, et de tracer I'activité ;
» entretenir un esprit de gestion des risques ;

» mettre en place un suivi.

Comme monsieur Qualité, monsieur Sécurité doit étre rattaché
hiérarchiqguement a la direction générale qui lui donne autorité et a laquelle
il doit rendre compte de sa mission.

Pour réussir, monsieur Sécurité devra faire preuve de sérieuses capacités
de communication. D’abord en interne pour faire prospérer la notion de
securité. Ensuite, a I'extérieur avec les fournisseurs pour leur faire adopter
le méme etat d’esprit.

Il devra aussi gérer tous les processus :

P d'évaluation et de gestion des risques ;

» de gestion de surveillance et de contréle du SMSI ;

» de réponse aux incidents de securite.

Il devra étre capable d’anticiper et de fournir des recommandations adaptées.

Concevoir, deployer, gerer, maitriser, dialoguer, anticiper, evoluer, former,
communiquer... telles sont les qualités requises pour reussir la mission d’'un
« monsieur Sécurité ».
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Clé n°2 - 'information,
qu’est-ce que c’est?

Cette deuxieme clé ouvre la porte décrivant les concepts de I'information.

Il est souhaitable de faire une distinction de sémantique entre les deux mots
« information » et « donnée ». En effet, ces deux mots ne recouvrent pas les
mémes concepts.

2.1 La définition de ’information

Le terme information vient du latin informare qui signifie mettre en forme. En
fait le méme mot désigne a la fois le message (communication, média) et
les symboles codés (signes, alphabet) qui sont contenus dans le message.
La notion d’information est étroitement liée a la relation des individus que
nous sommes avec notre environnement. Ces messages, échangés sous la
forme de signaux, sont vehiculés a notre niveau par nos cinq sens (vision,
toucher, ouie, golt, odorat). Dans notre civilisation technologique, les
moyens de communication biologiques sont prolongés par des outils qui en
accelerent la vitesse de transmission et reduisent les limites espace/temps.
Il en resulte que toute perturbation (distorsion, déformation, incomplete,
perte) de la qualité et de la securité de cette information peut avoir de
lourdes conséquences sur nos relations, donc sur notre vie. Au regard de
la securite, il importera donc de prendre en compte ces deux aspects de
l'information et d'intervenir a la fois :

P sur le message et sa transmission ;

» sur le contenu du message.
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2.2 La définition de la donnée
Le terme « donnée » correspond a une représentation de I'information selon
des régles codées, généralement pour en faire le traitement.

La norme ISO/CEI 2382-1:1993 nous donne la définition suivante :

Représentation ré interprétable d'une information sous une forme conventionnelle convenant ala
communication, a I'interprétation ou au traitement.

Les donnees sont conservées sur differents types de supports (papier,
magnetique, numerique).

Pour transmettre un message, il faut le coder. Le code utilisé est dépendant
de la nature du canal de transmission.

Par exemple :

» l'écriture ;

» la parole ;

» le code morse ;
» le code binaire ;

| .

Dans le domaine des systémes de traitement de l'information, les données
sont gérées séparement des traitements.

2.3 Le traitement de I'information
Le traitement de l'information constitue une part importante de l'activité
humaine. Il est aussi ancien que 'homme lui-méme.

Pour communiquer entre eux, les hommes utilisent essentiellement le
langage parle ou ecrit. Tous les messages echangeés comportent :

» un contenu sémantique qui décrit les idées a transmettre ;
» des regles de structure linguistiques qui portent sur :
» un dictionnaire (definition des mots) ;

» une grammaire (regles de conjugaison, d'accord...).



Clé n°2 - ’information, qu’est-ce que c’est ?

Ainsi, deux messages deécrivant les mémes idées, mais rediges I'un en
francais et l'autre en chinois, seront considerés comme deux messages
totalement distincts.

De facon plus génerale, le traitement de l'information s’intéresse aux regles
permettant de combiner entre eux les differents eélements d’information.

2.4 Le traitement automatisé
de 'information

La collecte, le traitement, la diffusion et la conservation de linformation
peuvent utiliser des moyens technologiques modernes pour en généraliser
I'utilisation, accélérer les processus et réduire les colts de fonctionnement.

Ainsi, la mécanisation — grace aux machines développées par 'homme —,
puis I'automatisation — grace aux outils électroniques —, a permis d’amplifier
le role et I'importance du traitement de I'information. Décupler la puissance
des moyens permet a ’'homme de concentrer son attention sur les aspects
meéthodologiques et sur le développement des connaissances. Linformatique
change de dimension pour devenir « les technologies de l'information »
(information technologies) et se developpe dans tous les secteurs d’activités
economiques (gestion, industrie, medecine, enseignement...).

|9
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Clé n° 3 - Structure

des normes ISO 27000

Cette troisieme clé ouvre la porte découvrant
le contenu de la famille ISO/IEC 27000.

La famille des normes ISO/IEC 27000 comprend plusieurs documents
normatifs. Tous ne servent pas de référence pour une certification. Toutefois,
nous en listons I'ensemble afin de disposer d'une large vision des documents
consultables pour y trouver de nombreuses bonnes pratiques.

Un premier document traitait des techniques de sécurité, I'ISO/IEC
17799:2005, Information technology —Security techniques — Code of
practice for information security management. Ces recommandations de
mise en ocsuvre sont reprises dans I'annexe A, normative, de la norme NF
ISO/CEI 27001.

3.1 Structure normative

Cette série de normes appartient a la catégorie des « Technologies de
'information » dans la partie « Techniques de sécurité ».
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Elle comporte les documents suivants :

> NF ISO/CEI 27000 (publiee en février 2011) Technologies de I'information
— Techniques de sécurite — Systemes de management de la sécurité de
l'information — Vue d’ensemble et vocabulaire.

» NF ISO/CEl 27001 (publiée en décembre 2007) Technologies de
I'information — Techniques de sécurité — Systemes de management de la
securite de l'information — Exigences.

» ISO/CEI 27002:2005 (publiee en juin 2005) Technologies de l'information
— Techniques de sécurité — Code de pratique pour la gestion de sécurité
de l'information (ISO/CEI 17799:2005 et rectificatif 1 de 2007).

» ISO/CEl 27003:2010 (publice en février 2010) Technologies de
I'information — Techniques de sécurité — Lignes directrices pour la mise
en ceuvre du systeme de management de la sécurité de l'information.

» ISO/CEI 27004:2009 (publiée en déecembre 2009) Technologies de
l'information — Techniques de sécurité — Management de la securité de
I'information — Mesurage.

> NF ISO/CEI 27005 (publiee en juin 2011) Technologies de I'information
— Techniques de securité — Gestion des risques lies a la securité de
l'information.

» ISO/CEI 27006:2011 (publiee en mars 2007 et un projet de nouvelle
norme en septembre 2011) Technologies de l'information — Techniques
de sécurité — Exigences pour les organismes procédant a l'audit et a la
certification des systémes de management de la sécurité de I'information.

» ISO/CEI 27011:2008 (publiee en decembre 2008) — Technologies
de l'information — Techniques de sécuriteé — Lignes directrices pour le
management de la sécuriteé de l'information pour les organismes de
telécommunications sur la base de I'|SO/CEI 27002.

A ces normes sécurité de l'information, il faut ajouter la norme 1SO 19011
— Lignes directrices pour l'audit des systemes de management — dont la
derniere version date de 2011 (version francaise NF ISO 19011, janvier
2012, indice de classement X50-136). Cette norme définit les exigences pour
l'audit des systemes de management quels qu'ils soient. Cette norme sert
de cadre de référence pour les audits de certification et defini les exigences
relatives aux compétences des auditeurs de certification.

La figure 3.1 donne une image du positionnement des documents 1SO.
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1SO 27002
Code de pratique

1SO 27000
_|Vue d’ensemble
et vocabulaire

ISO 27003
Ligne directrices

i ISO 27004
ISO 27001 Mesurage
Exigences
ISO 19011 I1SO 27005
Audit systéme Gestion des risques

de management L

Figure 3.1 La ligne de produits normatifs ISO

3.2 NFISO/CEI 27000

Cette norme qui a pour titre Technologies de l'information — Techniques
de sécurité — Systemes de gestion de la sécurité des informations — Vue
d’ensemble et vocabulaire a été publiée par I'lSO en mai 2009 avec le statut
de norme internationale.

Elle a éteé reprise a I'identique par AFNOR sous le méme titre en tant que NF
ISO/CEI 27000 et publiee en février 2011 (indice de classement Z74-220).

Le paragraphe 2 de cette norme détaille les termes et définitions. Dans cet
ouvrage, nous faisons référence a nombre de ces définitions normees.

Le paragraphe 3 de cette norme décrit :

P> les composantes d'un systéeme de management de la sécurité de
I'information (SMSI) ;

» les raisons de lI'importance d'un SMSI ;

P l'établissement, la surveillance, la mise a jour et 'amélioration d'un SMSI.
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Le paragraphe 4 de cette norme décrit la famille de normes et les relations
entre elles. Enfin, dans son annexe A (informative), cette norme précise le
degre d’interpretation a prendre en compte dans les expressions verbales
utilisées :

> Exigence : qui doit étre strictement respecte ; ce qui est permis (doit) ou
interdit (ne doit pas) pour étre conforme.

» Recommandation : qui n'est pas exigé mais souhaitable (il convient/ne
convient pas de...).

> Permission : qui est une conduite a tenir (peut/n’a pas besoin).

» Possibilité : qui a une possibilité d'apparition (peut/ne peut pas).

3.3 NFISO/CEI 27001

Cette norme intitulée Technologies de I'information — Techniques de sécurité
— Systémes de gestion de la sécurité des informations — Exigences a été
publiée par I'lSO en octobre 2005 avec le statut de norme internationale.

Elle a été reprise a l'identique par AFNOR sous le méme titre en tant que
NF ISO/CEI 27001 et publiée en décembre 2007 (indice de classement
Z74-221).

Le contenu de cette norme décrit (thémes repris et détaillés dans la
clén® 4):

le domaine d’application ;

les références normatives ;

le rappel des termes et définitions ;
le SMSI ;

la responsabilité de la direction ;
les audits internes du SMSI ;

la revue de direction du SMSI ;

vV v v v vV v v v

I'améelioration du SMSI.
Cette norme comporte trois annexes :

> Annexe A (normative), trés importante et qui décrit les objectifs et les
mesures de securité.

14 |



Clé n° 3 — Structure des normes I1SO 27000

» Annexe B (informative), qui reprend les principes de 'OCDE :
¥ Sensibilisation
¥ Responsabilite

Réaction

Evaluation des risques

Conception et mise en ceuvre de la sécurité

Gestion de la securité

Réévaluation

4 4 4 4 4 4

Annexe C (informative), qui indique les correspondances par rapport
a I'lSO 9001 (qualité) et ''SO 14001 (environnement).

3.4 ISO/CEI 27002:2005

Cette norme qui a pour titre Technologies de I'information — Techniques de
sécurité — Code de pratique pour la gestion de la sécurité de l'information
a été publiée par I'lSO en juin 2005 avec le statut de norme internationale.

Un document rectificatif n° 1 a été publié en 2007. Ce rectificatif technique
concerne le remplacement, par renumérotation dans tout le texte de la
norme, du numeéro de code 17799 par le numéro de code 27002.

En effet, cette norme ISO/CEI 27002:2005 reprend le texte d’une ancienne
norme 17799 publiée en 2000, qui décrivait des mesures et des facteurs
cruciaux de réussite pour la sécurité de lI'information pouvant étre appliqués
a la plupart des organismes.

Dans chacune des rubriques principales de sécurité, cette norme décrit :
» un objectif de sécurité avec un but a atteindre ;

P une ou plusieurs mesures pouvant étre appliquées pour atteindre I'objectif
de sécurité.

Pour chaque mesure la description :
P specifie la mesure adaptee a l'objectif de securité ;
» propose des préconisations détaillées de mise en ceuvre ;

> présente des compléments d’information ou des références a d’autres
normes.

|15
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Les principaux thémes traités dans cette norme concernent :
Appréciation et traitement du risque.

Politique de sécurité.

Organisation de la securité de l'information.

Gestion des biens.

Seécurite liee aux ressources humaines.

Sécurité physique et environnementale.

Gestion de l'exploitation et des télécommunications.
Controle d’acces.

Acquisition, développement et maintenance des systemes d'information.
Gestion des incidents liés a la sécurité de l'information.

Gestion du plan de continuité de l'activite.

vV vV ¥V v ¥V vV vV v v v v v

Conformite.

3.5 ISO/CEI 27003:2010

Cette norme intitulée Technologies de I'information — Techniques de sécurité
— Lignes directrices pour la mise en ceuvre du systeme de management de
la sécurité de l'information a été publiée par I'|SO en février 2010 avec le
statut de norme internationale. Cette norme décrit :

» les phases d’un projet de mise en ceuvre ;
'approbation de la direction pour le lancement d’'un projet ;
la definition du champ du projet, de ses limites et de sa politique ;

>

>

» la conduite de 'analyse des exigences de securité de l'information ;

» la conduite de I'évaluation du risque et du plan de traitement des risques ;
(2

la conception du systeme de management de la sécurité de 'information
(SMSI).

Cette norme comporte cing annexes :
» Annexe A (informative) : Liste type d’activités.

» Annexe B (informative) : Les réles et responsabilites.

16|
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» Annexe C (informative) : Des informations pour les audits internes.
» Annexe D (informative) : Des informations sur les politiques.

» Annexe E (informative) : Le pilotage et la mesure.

3.6 ISO/CEI 27004:2009

Cette norme qui a pour titre Technologies de l'information — Techniques de
sécuritée — Management de la sécurité de l'information — Mesurage a été
publiee par I'lSO en decembre 2009 avec le statut de norme internationale.

Cette norme décrit :

P les objectifs de la mesure de la sécurité de l'information (efficacité,
performance) ;

» le programme de mesurage selon le cycle du PDCA avec :
¥ les entrées du cycle ;
¥ les sorties du cycle.
v les facteurs de succes ;

le modele de mesurage avec :

attributs ;

meéthode ;

indicateurs ;

4 4 4 4 4«

résultats ;
V¥ criteres de décision.
» la gestion des responsabilites notamment en matiere de :
v formations ;
¥ connaissances ;
¥ compétences.
mise en ceuvre des mesures et du mesurage ;
production du mesurage ;

analyse des données et des résultats ;

4 4 4 <«

évaluation et amélioration du programme de mesurage.

|17
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Cette norme comporte deux annexes :
» Annexe A (informative) : Modéle de mesurage de sécurité de I'information.

» Annexe B (informative) : Exemples de construction de mesurage.

3.7 NF ISO/CEI 27005

Cette norme intitulée Technologies de I'information — Techniques de sécurité
— Gestion des risques en sécurité de l'information nouvelle version a été
publiée par I'lSO en juin 2011 avec le statut de norme internationale.

La version precedente a été reprise a l'identique par AFNOR sous le méme
titre en tant que NF ISO/CEI 27005 et publiee en novembre 2010 (indice de
classement Z74-225).

Cette norme présente le processus general de gestion des risques en
securite de l'information.

Le document décrit tout d’abord les critéres d'évaluation des risques. Le
processus d’analyse des risques comprend :

» l'identification des actifs ;

» l'identification des menaces ;

» lidentification des mesures de sécurité ;

» lidentification des vulnérabilités ;

» lidentification des conséquences.

Puis, le processus d’appréciation des risques comprend :

P I'appreciation des impacts ;

» la prise en compte des conseéquences ;

P la vraisemblance des scénarios d’incident ;
» l'estimation du niveau de risque.

Ensuite, I'évaluation du risque permet de comparer le niveau des risques aux
critéres d’évaluation des risques et aux critéres d’acceptation des risques.

Le processus de traitement des risques consiste a choisir des mesures de
sécurité pour réduire, maintenir, éviter ou transférer les risques et définir un
plan de traitement des risques.
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Apres, il convient de prendre la décision d’accepter les risques et les
responsabilités de cette décision. Alors, les informations relatives aux
risques doivent étre communiquees afin de partager ces informations avec
les autres parties prenantes.

Pour permettre 'amelioration de la gestion des risques, des activites de
surveillance et de revue des facteurs de risques doivent étre mises en place.

3.8 ISO/CEI 27011:2008

Cette norme intitulée Technologies de l'information — Techniques de sécurité
— Lignes directrices pour le management de la sécurité de I'information pour
les organismes de télecommunications sur la base de I'lSO/CEI 27002 a été
publiée par I'lISO en décembre 2008 avec le statut de norme internationale.

Cette norme est orientée métier. Elle décrit :

les conditions de sécurité en télécommunications ;
la politique sécurité ;

'organisation de la sécurité de 'information ;

la gestion des actifs (biens) ;

la sécurité des ressources humaines ;

la sécurité physique et environnementale ;

la gestion de I'exploitation et des communications ;

le contréle des accés ;

vV v v v vV v v v v

lacquisition, le développement et la maintenance des systemes
d'information ;

» la gestion des incidents de sécurité ;
» la gestion de la continuité de l'activite ;
» la conformite.

Cette norme comporte deux annexes :

» Annexe A (qui représente une partie intégrante des recommandations de
la norme) : Ensemble de contréles étendus aux communications.

» Annexe B (qui ne représente pas une partie intégrante des
recommandations de la norme): Guide d’implementation complémentaire.
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Clé n° 4 - Exigences
de la norme NF ISO 27001

Cette quatrieme clé ouvre la porte découvrant le contenu de I''SO/IEC 27001.
Cette norme constitue le référentiel pour la certification.

La norme NF ISO/IEC 27001 est une norme d’exigences. Elle constitue le
référentiel pour I'élaboration et la certification d’'un systéeme de management
de la sécurité de l'information (SMSI).

Cette norme est alignee sur les reférentiels NF 1ISO 9001 (qualité) et NF
ISO 14001 (environnement) ou ISO/CEIl 20000 (prestations de services
technologies de linformation). Aussi, lorsque c’est opportun, il est
recommandé de réaliser des économies d'échelles en procédant a une
certification multiple. Par exemple 9001-27001 ou 20000-27001.

4.1 L’organisation de la norme

Comme toutes les normes ISO, cette norme comporte deux premiers
paragraphes relatifs au domaine d’application et aux références normatives.

Ensuite, dans le paragraphe 3 sont données des définitions précises de
vocabulaire qui permettent de lever toute ambiguiteé sur les termes utilises.

Le lecteur pourra se reporter a la fiche technique n° 1 pour retrouver les
principaux eléments de vocabulaire et leurs définitions normeées.
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Les paragraphes suivants sont consacrés aux exigences applicables a un
systéme de management de la sécurité de l'information (SMSI).

» Le paragraphe 4 — Le SMSI.

» Le paragraphe 5 — Responsabilité de la direction.

» Le paragraphe 6 — Audits internes du SMSI.

» Le paragraphe 7 — Revue de direction du SMSI.

» Le paragraphe 8 — Amélioration du SMSI.

Pour obtenir une certification, aucune exclusion n'est autorisée sur

'ensemble de ces paragraphes. Toutes les exigences de la norme doivent
étre satisfaites par 'organisme candidat a la certification.

La fiche technique n° 2 présente le sommaire de la norme NF ISO/CEI
27001.

4.2 Le SMSI (§ 4 de lanorme)

Les articles de ce paragraphe dressent linventaire des exigences
normatives a satisfaire pour une certification d’'un systeme de management
de la sécurité de I'information (SMSI).

La norme NF ISO/CEI 27001 nous donne la définition suivante du SMSI :

Partie du systéeme de management global, basée sur une approche du risque lié a I'activité, visant
a établir, mettre en ceuvre, exploiter, surveiller, réexaminer, tenir a jour et améliorer la sécurité de
l'information.

On remarquera que les processus exigés pour le SMSI doivent respecter le
principe du modéle PDCA. A savoir :

» Etablissement du SMSI (Plan), avec les processus d’appréciation des
risques, d'élaboration du plan de traitement des risques et d’acceptation
des risques.

» Mise en ceuvre et fonctionnement du SMSI (Do), avec le processus de
gestion du plan de traitement des risques.

» Surveillance et reexamen du SMSI (Check), avec le processus de revue
des risques.

» Mise ajour etamélioration du SMSI (Act), avec amélioration du processus
de gestion des risques en sécurité de l'information.

La figure 4.2 resume graphiquement les processus du SMSI.
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EXIGENCES ATTENDUES

Revue des risques
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Figure 4.1 Cartographie des processus de la norme NF ISO/IEC 27001

4.2.1 Etablir le SMSI

Dans le cadre de cette phase d'etablissement du SMSI, l'organisme doit

effectuer un certain nombre de travaux :

vV V. vV vV vV vV vV v v

definir le domaine d’'application (cf. fiche technique n° 3) ;

définir la politique sécurité ;

definir l'approche d’appreciation du risque ;

identifier les risques ;

analyser et evaluer les risques ;

identifier et évaluer les choix de traitement des risques ;

selectionner les objectifs de securite ;

faire approuver par la direction les risques résiduels ;

préparer la déclaration d’applicabilité (DdA). Les principaux themes de la
DdA sont exposes dans la fiche technique n® 4 et dans le chapitre « Cle

n° 5 »).

s

SECURITE GEREE

s

ra

-
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4.2.2 Mettre en ceuvre le SMSI

Dans le cadre de cette phase de mise en ceuvre du SMSI, 'organisme doit
effectuer un certain nombre de travaux :

» élaborer un plan de traitement du risque ;

mettre en ceuvre le plan de traitement du risque ;

mettre en ceuvre les mesures de sécurité ;

définir la méthode d'évaluation de l'efficacité des mesures ;
mettre en ceuvre des programmes de formation et sensibilisation ;
gérer les opérations du SMSI ;

gerer les ressources ;

vV v v v vV VvV Y

mettre en ceuvre les procédures.

4.2.3 Surveiller le SMSI

Dans le cadre de cette phase de surveillance du SMSI, I'organisme doit
effectuer un certain nombre de travaux :

P exécuter les procédures de surveillance ;

executer les procédures de réexamen ;

réaliser les reexamens reguliers de l'efficacite du SMSI ;
evaluer l'efficacité des mesures ;

réexaminer les appréciations des risques ;

mener des audits internes ;

effectuer une revue de direction périodique ;

mettre a jour les plans de sécurité ;

vV v VvV vV vV Vv Y

consigner les évenements et les actions.

4.2.4 Améliorer le SMSI

Dans le cadre de cette phase d’amélioration du SMSI, I'organisme doit
effectuer un certain nombre de travaux :

P mettre en ceuvre les améliorations identifiées ;
» entreprendre les actions correctives et préventives ;
» informer les parties prenantes ;

P s’assurer que les ameliorations permettent d’'atteindre les objectifs.
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4.3 Laresponsabilité de la direction
(§ 5 de lanorme)

La direction de l'organisme doit étre particulierement impliquée. Cette
implication s’exprime dans :

» la formulation de la politique sécurité ;

» la détermination des objectifs de sécurité ;
P la définition des roles et responsabilités ;
| 2

la fourniture et la mobilisation des ressources nécessaires au bon
fonctionnement du SMSI ;

» l'assurance que les audits internes sont menes ;
» la réalisation des revues de direction.

Les ressources humaines sont un element important. Elles doivent faire
'objet d’'une attention toute particuliere afin de garantir l'efficacité des
activités lites a la sécurité de linformation. Les compétences doivent
étre soigneusement sélectionnées. Elles doivent assurer le soutien des
procédures de securité de l'information et des exigences métier. Lobjectif
étant de maintenir une sécurité adéquate par une application correcte de
toutes les mesures mises en ocsuvre.

La direction de l'organisme doit aussi s’assurer que le personnel ayant des
responsabilités dans le SMSI a les compétences nécessaires pour executer
les taches de fonctionnement. Linventaire des compétences du personnel
fait apparaitre des lacunes ou besoins de montée en compétence. Pour
satisfaire a ces besoins deux catégories d’actions doivent étre mis en
ceuvre :

» Soit des actions de sensibilisation qui ont pour objet de diffuser les
connaissances de base nécessaire. Toute personne ayant un réle de
pres ou de loin dans le SMSI doit connaitre les fondamentaux du systeme
et leur positionnement respectif dans le fonctionnement de ce systeme
organisationnel.

> Soit des actions de formation qui ont pour objet de transférer aux
categories de personnels qui en ont besoin, des compeétences techniques
indispensables afin d’exercer convenablement leur métier avec le niveau
de qualité requis.
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Dans tous les cas, toutes les actions entreprises, de formation comme
celles de sensibilisation, doivent faire I'objet d’'une évaluation de l'efficacité
des resultats. Cette évaluation a pour objectif de verifier le bien-fondée de
chaque action, notamment le niveau des résultats obtenus par rapport au
niveau des résultats attendus. Dans le cas ou ces résultats attendus ne sont
pas au rendez-vous, des actions de correction doivent étre mises en ceuvre,
puis suivies, évaluées... afin d’atteindre la cible définie.

En outre, il est de la responsabilite de la direction de I'organisme de s'assurer
que toutes informations relatives aux personnels sont « enregistréees ». Un
enregistrement, au sens de la gestion de la qualité, est une preuve qui
est conservée quel que soit le support d'archivage. Ces enregistrements
concernent notamment :

» la formation initiale (diplémes) ;
la formation professionnelle (stages) ;

les qualifications ;

les savoir-faire acquis ;

>
>
» les parcours professionnels ;
| 4
» les expériences ;

>

4.4 Audits internes du SMSI
(§ 6 de la norme)

Comme pourlanorme NF ENISO 9001 et pour tout systéme de management,
la conduite d’audits internes a intervalles planifiés est une garantie de la
conformite du fonctionnement du SMSI mis en place.

La norme NF EN ISO 9000 nous donne la définition suivante :

Processus méthodique, indépendant et documenté permettant d'obtenir des preuves d'audit
(enregistrements énoncés de faits ou autres informations pertinents et vérifiables) et de les évaluer
de maniére objective pour déterminer dans quelle mesure les critéres d'audit (ensemble de politiques,
procédures ou exigences utilisés comme référence) sont satisfaits.

Le role des audits internes consiste a verifier la conformite au référentiel
de certification. Ce reférentiel de certification est défini par les exigences
de la norme NF ISO/CEI 27001, le contenu du systeme de management de
'organisme avec ces processus, procédures et instructions.
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Cette vérification de la conformité doit s'exercer selon plusieurs directions :

1. Tout d’abord sur le plan de sa définition et de sa construction.

ro

Puis, sur sa mise en ceuvre de ses pratiques.

£a

Ensuite, sur son exécution telle qu'elle était prevue.

B

Mais aussi sur sa mise a jour permanente afin de le conserver
efficace pour atteindre, conserver et améliorer le niveau de sécurité de
I'information souhaité.

Pour mémoire, comme pour les autres systémes de management (par
exemple pour la qualité telle que définie dans la norme NF EN ISO 9001) la
mise en ceuvre opérationnelle des audits internes implique les opérations
suivantes :

» La definition et la planification des audits internes doivent étre definies
au prealable. Cette préparation est materialisée par un programme (ou
plan d’'audit).

» La formalisation d’'une procédure organisationnelle définissant le mode
opératoire des audits internes, les critéres, le champ, la fréquence et les
méthodes d’audit.

» Le choix d'un certain nombre de personnes formées et compétentes
pour étre auditeurs internes dans l'organisme. Ces auditeurs doivent étre
objectifs, impartiaux et ne doivent pas auditer leur propre travail.

» Des enregistrements (rapports d’audit, fiches d'écarts) doivent étre
conserves a titre de preuves des audits internes réalisés.

Le lecteur pourra se reporter a la norme NF EN ISO 19011 qui définit les
exigences pour mener des audits dans les systémes de management.

4.5 Revue de direction du SMSI
(§ 7 de la norme)

Comme pour la norme NF EN ISO 9001 et pour tout systeme de management,
la realisation de reexamens (revue de direction) a intervalles planifies (au moins
une fois par an) est une garantie du contréle du fonctionnement du SMSI mis
en place. Cette verification contribue aussi a la revision et a 'amelioration du
SMSI. La norme NF EN ISO 9000 nous donne la définition suivante :

Examen entrepris pour déterminer la pertinence, I'adéquation et l'efficacité de ce qui est examiné a
atteindre les objectifs définis.
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La norme nous donne une liste des eléments d’entrée nécessaires a la
conduite d’'une revue de direction. A savoir :

P les resultats des audits et reexamens du SMSI ;
» les retours des parties intéressees ;

P l'etat des actions correctives et preventives ;

» les vulnérabilités et menaces restant a traiter ;
P les résultats des mesures de l'efficacité ;

» les recommandations d’amélioration ;
> ..

La norme nous donne une liste des éléments de sortie résultant de la
conduite d’'une revue de direction. A savoir :
P les évaluations de l'efficacité du SMSI ;

la mise a jour du plan de traitement du risque ;

les procédures a modifier ou a faire évoluer ;

>

>

> les besoins en ressources ;

» I'amélioration de la methode d’évaluation de l'efficacité ;
>

4.6 Amélioration du SMSI
(§ 8 de la norme)

Comme pourlanorme NF EN ISO 9001 et pour tout systeme de management,
la mise en ceuvre de 'amélioration continue est une exigence de l'efficacité
du SMSI mis en place. Les non conformités doivent étre traitées. Des actions
correctives et préventives doivent étre mises en ceuvre et leurs résultats
doivent étre consignés avec évaluation de leur efficacité.

4.6.1 Action corrective

Lorganisme doit mener des actions pour éliminer les causes de non-
conformités avec les exigences du SMSI afin déviter quelles ne se
reproduisent. La norme NF EN ISO 9000 nous donne la définition suivante :

| Action visant a éliminer la cause d'une non-conformité ou d'une autre situation indésirable détectée.
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Une procédure documentée doit étre formalisée. Elle doit préciser :
P lidentification des non-conformités ;

» la determination des causes des non-conformités ;

» l'evaluation du besoin d’entreprendre des actions entreprises ;
» la détermination et la mise en ceuvre des actions correctives ;

» la consignation des résultats de l'action ;

P le réexamen de l'action corrective entreprise pour son évaluation.

4.6.2 Action préventive

L'organisme doit mener des actions pour eliminer les causes de non
conformités potentielles avec les exigences du SMSI afin d’eviter qu'elles ne
surviennent. La norme NF EN ISO 9000 nous donne la définition suivante :

Action visant a éliminer la cause d'une non-conformité potentielle ou d'une autre situation potentielle
indésirable.

Une procédure documentée doit étre formalisée. Elle doit préciser :
» [l'identification des non-conformites potentielles ;

» ['évaluation du besoin d’entreprendre des actions ;

» la détermination et la mise en ceuvre des actions préventives ;
» la consignation des résultats de l'action entreprise ;

» le réexamen de l'action préventive entreprise pour son évaluation.

4.7 Documentation

La documentation du SMSI sera fonction de la taille et des activités
de l'organisme concerné. Elle constitue la formalisation du systéme de
management mis en place. Elle doit inclure :

» la politique seécurite ;

> les objectifs ;

» les procédures documentées ;

» la méthodologie d’appréciation du risque ;
» le rapport d'appréciation du risque ;

» la déclaration d’applicabilité ;

P les enregistrements a titre de preuves.
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4.7.1 Maitrise des documents

La norme NF EN ISO 9000 nous donne la définition suivante d’'un document :
Support d’information et I'information (données signifiantes) qu'il contient.

Les différents documents constituant la documentation doivent étre
protéges et maitrisés. Comme pour I'lSO 9001, une procédure documentée
de maitrise documentaire est requise.

4.7.2 Maitrise des enregistrements

La norme NF EN ISO 9000 nous donne la définition suivante d'un
enregistrement :

Document spécifiant les résultats obtenus ou apportant la preuve des activités réalisées.

Les differents enregistrements (preuves) doivent étre etablis, conserves,
lisibles, proteges et maitrises. Comme pour la norme NF EN ISO 9001, une
procédure documentée de maitrise des enregistrements est requise.
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Clé n° 5 - La déclaration

d’applicabilité

Cette cinquieme cleé ouvre la porte sur les engagements
et les mesures répondant aux exigences de la norme.

Ce theme correspond a I'annexe A de la norme NF ISO 27001. Cas tres rare
dans le domaine normatif, cette annexe est normative et non informative.
C’est-a-dire que tout organisme qui prétend a l'obtention d’'un certificat doit
obligatoirement répondre a tous les objectifs de securité de cette annexe.
Lorganisme doit aussi decrire les mesures appropriees quil a prises
et qui sont applicables a son systeme de management de la sécurité de
l'information (SMSI).

Cette réponse doit étre formalisée dans un document appelé « Déclaration
d’Applicabilité » (en abrégé DdA).

5.1 Role dela DA

La norme NF ISO 27001 nous donne la définition suivante :

Déclaration documentée décrivant les objectifs de sécurité, ainsi que les mesures appropriées
applicables au SMSI d’un organisme.

Ce document recense les objectifs de sécurité et les mesures de securité
afferents aux meilleures pratiques. Toutefois, si I'organisme le souhaite, il
peut ajouter des objectifs et des mesures complémentaires.
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5.2 Themes sécurité imposés

Une liste de onze thémes (plus les sous-thémes) de la DAA correspond aux
recommandations de mise en ceuvre de I'|SO/CEI 17799:2005.

A savoir :

» La politique de sécurité de I'information.

Lorganisation de la sécurité de l'information.

La gestion des actifs.

La sécurité liée au RH.

La securité physique et environnementale.

La gestion de I'exploitation et des télécommunications.

Les contrdles d’'acces.

vV v v v v Vv yYy

Les acquisitions, développement et maintenance des systémes
d’information.

v

La gestion des incidents lieés a la sécurité de I'information.
» La gestion de la continuité de I'activite.
» La conformité.

5.3 Les sous-themes sécurité imposés

Les themes listes au paragraphe precedent se subdivisent en sous themes.
Une liste de 133 themes de la DdA correspond aux recommandations de
mise en ceuvre de I'ISO/CEI 17799:2005. Le tableau 5.1 liste 'ensemble des
thémes et sous thémes de la DdA (et fiche technique n° 4).

5.4 Commentyrépondre?

Pour chacune des 133 exigences détaillees dans les themes et sous-themes
de l'annexe A de la norme, l'organisme candidat a la certification devra
préesenter a l'auditeur une « Declaration d’Applicabilité » (DdA) formalisé.
Dans ce document, 'ensemble des actions définies et mises en place par
'organisme doit étre formalisé et verifiable.
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Dans les cas trées rares ou une exigence ne serait pas applicable a
'organisme, ce dernier doit en apporter la preuve tangible (par exemple :
pour un organisme qui ne pratiquerait pas de commerce électronique).

Tableau 5.1 Liste des themes de la DdA

Thémes Sous thémes

Politique de sécurité de
I'information

Organisation de la Organisation interne
securite de l'information

Tiers

Responsabilités relatives aux actifs

Gestion des actifs
Classification des informations

Avant le recrutement

Sécurité liee aux RH Pendant la durée contrat de travail

Fin ou modification du contrat de travail

Sécurité physique et Zones securisées
environnementale

Sécurité du matériel

Procedures et responsabilités liees a I'exploitation

Gestion de la prestation de service conclue avec
un tiers

Planification et acceptation du systeme

Protection contre les codes malveillant et mobile

Gestion de
I'exploitation et des
télécommunications

Sauvegarde

Gestion de la sécurité des réseaux

Manipulation des supports

Echange des informations

Services de commerce électronique

Surveillance
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Thémes

Sous thémes

Controles d’acces

Exigences métier relatives au controle d’accés

Gestion des accés des utilisateurs

Responsabilités de I'utilisateur

Controle d’accés réseau

Contréle d’acces au systéme d’exploitation

Contréle d’acces aux applications et a I'information

Informatique mobile et télétravail

Acquisition,
developpement et
maintenance des
systéemes d’information

Exigences de securité applicables aux systéemes
d’information

Bon fonctionnement des applications

Mesures cryptographiques

Sécurité des fichiers systéeme

Securité en matiére de développement et
d’assistance technique

Gestion des vulnérabilités techniques

Gestion des incidents
lieés a la securité de
I'information

Remontée des événements et des failles liés a la
sécurité de l'information

Gestion des incidents liés a la sécurité de
linformation et des améliorations

Gestion de la continuité
de l'activité

Conformité

Conformité aux exigences légales

Conformite avec les politiques et normes de sécurité

Conformité technique

Prise en compte de l'audit du systéme d’information
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Clé n” 6 - La gestion
des actifs

Cette sixieme clé ouvre la porte sur la gestion
des actifs et d’identification des risques.

Ce théeme correspond :
» tout d'abord a l'identification des actifs (les biens) de I'organisme ;

» Puis a l'identification et a I'appréciation des risques tel que demandé par
la norme internationale ISO/IEC 27001.

La notion de risque, et surtout les consequences qui en résultent, sont bien
présentes a notre esprit lorsque nous entreprenons une activité. Par contre,
tres souvent, nous ne disposons pas d'une methode qui nous permette
d’appréhender les événements qui surviennent, notamment les aléas qui
generent de l'incertitude sur l'atteinte des résultats attendus. La demarche
developpee dans ce chapitre permet de retrouver une certaine confiance et
un sentiment de securite sur les informations d’'un organisme.

6.1 Qu’est ce qu’un actif?

Les élements importants d’un organisme sont les composants de son capital
(au sens large) et qui lui permettent d’exercer son activité. On les appelle
communément les actifs ou les biens.
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La norme NF ISO/CEI 27001 définit un actif comme :

Tout élément qui représente de la valeur pour l'organisme.

Bien connue en matiere de gestion comptable, I'importance des actifs
(elements patrimoniaux) est clairement identifiee puisque ces actifs
necessitent une gestion minutieuse. Au regard de la securité de I'information,
il est important que les e€lements patrimoniaux immatériels soient aussi
ajoutés dans l'inventaire des actifs de I'organisme.

Une liste non exhaustive d’actifs est donnée dans le tableau 6.1 (voir des
exemples dans la fiche technique n° 5).

Tableau 6.1 Liste des actifs/biens (non exhaustive)

Actifs/biens

Batiments — Locaux

Personnels — Compétences

Equipements

Mateériels informatiques

Réseaux

Logiciels

Données

Documentation

Fournisseurs — Sous-traitants

Valeurs immatérielles

6.2 Comment identifier un actif?

Il convient d’identifier clairement tous les biens de l'organisme. Lors de
cet inventaire, un soin tout particulier sera consacré aux actifs qui ont une
importance significative pour le fonctionnement de l'activite de l'organisme.
Un propriétaire, responsable de la gestion, est designeé pour chaque actif.
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Le tableau 6.2 propose un cadre type pour linventaire des actifs (voir
quelques exemples dans la fiche technique n° 6).

Tableau 6.2 Cadre pour I'inventaire des actifs/biens

Classe

d’actif Identifiant Nom

Propriétaire

Description

Lannexe B, informative, de la norme NF ISO/CEI 27005 nous fournit des
elements de guides pratiques pour aider dans les travaux d'identification

des actifs. Elle recommande notamment d’aborder tout d’abord les actifs

primordiaux. Ces actifs supportent les informations relatives aux activités

meétier de l'organisme et a ses processus dont la dégradation impacte la
réalisation des missions de l'entreprise. Sur le domaine d'application, il
importe d'identifier les informations concernées par le plan de continuité
de l'activité. Ensuite, l'inventaire doit s'intéresser aux actifs de type support.

C’est notamment le cas :

1.
2,

des differents matériels et équipements de toutes categories ;

de tous les composants logiciels qui contribuent au fonctionnement du

systéme d’information :

v systemes d'exploitation ;

¥ progiciels ;

v applications métiers.

de tous les composants réseau :

V¥ supports de communication ;

¥ ponts, routeurs, concentrateurs...
¥ protocoles.

de toutes les catégories de personnel :

v décideurs ;

v utilisateurs ;
v développeurs ;
v ..
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Sans oublier les actifs relatifs aux sites, emplacements geographiques, et
tous les composants de lI'organisation.

6.3 Comment gérer un actif ?

Pour chaque actif, un « propriétaire » est désigné. Ce terme de propriétaire
peut concerner soit une personne, soit une entité. Etre propriétaire d'un actif
ne signifie pas nécessairement jouir des droits juridiques de propriete. La
responsabilité du propriétaire consiste a assurer la gestion, le controle, la
mise a jour et la protection de I'actif concerné.

De ce fait, le propriétaire d’'un actif est en charge des données attachées a
cet actif. Notamment les éléments de vulnérabilité de cet actif ainsi que les
évaluations des impacts et toutes les caractéristiques de risques qui seront
abordées dans le chapitre 7 suivant relatif a la gestion des risques.
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Clé n° 7 - Les processus

de gestion des risques

Cette septieme clé ouvre la porte décrivant
les dispositions pour traiter les risques.

La notion de risque correspond a un événement dont I'apparition n’est
pas certaine mais dont la manifestation est susceptible d’entrainer des
conseéquences plus ou moins dommageables. Les termes « aléas » ou
« imprévu » sont quelques fois utilisés a la place du mot « risque ». Lorsque
I'événement s’est déja produit on emploie souvent le terme « probléme ».

La gestion des risques a pour objectif de réduire les dangers et de minimiser
leurs effets, donc de développer la notion de sécurité.

7.1 Qu’est ce qu'unrisque?

La démarche méthodologique de recensement des actifs (biens), développée
au chapitre précédent, a pour seul objectif d’appréhender les différents
facteurs de risques qui peuvent venir se greffer sur ces actifs de 'organisme.

Le document ISO GUIDE 73 défini le risque comme I'effet de I'incertitude sur
I'atteinte des objectifs. Cet effet correspond a un écart positif et/ou négatif
par rapport a une attente. Ces objectifs pouvant étre de différents niveaux et
d’ordre métier, financiers, environnementaux...

Un risque est souvent caracteriseé en faisant référence a des evénements et
des conséquences potentielles ou une combinaison des deux.



AFNOR
AT :\.\JH..

pyright €

40 |

10 clés pour la sécurité de I'information

Un événement, appelé parfois incident ou accident, correspond a une
occurrence ou un changement d’'un ensemble particulier de circonstances.
Lorsgu’un événement est sans conséquence néfaste il pourra étre qualifié
de « succes ».

Les consequences (appelees aussi impacts) correspondent aux effets
d'un éevenement qui affectent les objectifs. Un événement peut engendrer
une serie de consequences et declencher des reactions en chaine. Une
consequence peut étre certaine ou incertaine et peut avoir des effets
positifs. Les consequences peuvent étre exprimees de fagon qualitative ou
quantitative.

LISO/CEI 27002:2005 definit le risque comme :

La combinaison de la probabilité d'un événement et de ses conséquences.

Tous les risques ne se ressemblent pas. A titre d'exemple, lorsqu’un
evenement deésagreable n'a que peu de chance de se produire et si les
consequences n'ont qu'un impact limité, on pourra dire que le risque est
faible. C’est I'interét de la suite de ce chapitre de decrire les bonnes pratiques
permettant de gérer les risques qui pésent sur la securite de I'information.

7.2 Comment identifier un risque?

Lorsque les actifs (biens) sont inventories, il importe de déterminer quels
sont leurs points faibles (les vulnérabilités) et les menaces susceptibles
d’apparaitre sur ces actifs et de les endommager.

Afin d’identifier les risques, apres l'identification des actifs, la norme NF ISO/
CEI 27001 exige d’identifier d’'abord les menaces auxquelles sont confrontés
les actifs puis d’identifier les vulnerabilites qui pourraient étre exploitees par
les menaces.

7.2.1 Les menaces

LISO/CEI 27002:2005 définit la menace comme :

La cause potentielle d'un incident indésirable, pouvant entrainer des dommages au sein d’un systéme
ou d’un organisme.
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Une menace peut provenir de l'intérieur ou de l'extérieur de l'organisme.
Elle peut étre accidentelle ou délibérée. Voici quelques exemples de type
de menaces :

les actions non autorisees ;
les catastrophes naturelles ;
les pertes de services ;

b

>

(3

P> les dommages physiques ;
» les défaillances techniques ;
>

Lannexe C de la norme NF ISO/CEI 27005 donne une liste plus détaillée
des types de menaces. La fiche technique n° 7 donne une liste des menaces
generales. La fiche technique n° 8 donne une liste des menaces a caractere
humain.

7.2.2 Les vulnérabilités

Au regard des menaces répertoriées, il importe d’'identifier les points faibles,
les vulnérabilités, pouvant nuire a chacun des actifs ou a l'organisation.

L'ISO/CEI 27002:2005 définit la vulnérabilité comme :

La faiblesse d’un bien ou d'un groupe de biens pouvant faire I'objet d’'une menace.

Les vulnérabilites peuvent étre liees a certaines conditions d’utilisation d’'un
actif ou a son environnement.

Voici quelques exemples de type de vulnérabilités :
» l'organisation ;

» e personnel ;

» le matériel ;

» le logiciel ;

P leréseau ;

.
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Lannexe D de la norme NF ISO/CEI 27005 donne une liste plus détaillée
des type de vulnérabilités. La fiche technique n° 9 dresse un tableau avec
des exemples de relations entre vulnérabilités et menaces pour :

» des actifs de type materiel informatique ;
» des actifs de type logiciel ;

» des actifs de type réseau ;

» des actifs de type personnel.

7.3 Typologie d’impacts sur les actifs
— Notion de « DIC »

Aprées l'inventaire des menaces et des vulnérabilités qui concernent les
actifs, la norme NF ISO/CEI 27001 exige d’identifier les impacts sur ces
mémes actifs.

La norme a retenu trois facteurs principaux pour ces impacts. lls sont
contenus dans la définition de la sécurité de I'information. A savoir :

Protection de la confidentialité, de l'intégrite et de la disponibilite de I'information.

Ces facteurs permettent de déterminer la force des impacts (conséquences)
subis par chacun des actifs. La figure 7.1 matérialise les trois propriétés
impactées.

D’autres propriétés intéressantes sont conseillées (mais non imposées par
la norme). Eventuellement, elles peuvent venir compléter les attributs DIC.
Notamment :

» l'authenticité ;

P> l'imputabilité ;

» la non-répudiation ;
> la fiabilite.

7.3.1 Ladisponibilité
La norme NF ISO/CEI 27001 définit la disponibilité comme :

| La proprieteé d'étre accessible et utilisable a la demande par une entite autorisée.
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La disponibilité d’'un equipement, d'un systéme ou d’un service est obtenue
en faisant le ratio entre la durée pendant laquelle I'actif/bien est opérationnel
et la durée totale pendant laquelle on souhaite qu'il soit accessible.

DISPONIBILITE INTEGRITE CONFIDENTIALITE

| e (% o

ACTIFS/
BIENS

Figure 7.1 Les trois facteurs fondamentaux d’impact sur les actifs

La disponibilité n'a pas forcément la méme importance pour l'utilisateur en
fonction de la tranche horaire de mise a disposition d'un matériel ou d’'un
service. En effet, nous pouvons citer 'exemple d’'une disponibilité mesurée
a 99,9 % a la sortie d'un data center (plateau technique d’'un prestataire
de services technologiques de I'information). Par contre l'utilisateur pourra
constater une dégradation de la disponibilité au niveau de son poste de
travail en raison de perturbations liées au réseau de transmission. Un
autre exemple est souvent constaté lors des dysfonctionnements ou
des ruptures d’accés a un equipement ou a un service IT (information
technology). Ces perturbations ou interruptions surviennent frequemment
pendant une période ou l'utilisateur est particulierement chargé et sollicite
abondamment l'acces au service. C'est notamment le cas en présence
de phénomenes degrades dans des plages de forte activite de bureau
(exemple 10 heures-midi et 14-17 heures). Dans de telles conditions,
I'utilisateur accepte tres difficilement tout dysfonctionnement qui a un
impact tres fort sur son metier. Son ressenti correspond a une mauvaise
image de la disponibilite. Ce type de situation est a rapprocher avec les
notions de qualité réelle et de qualité percue.
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La fiche technique n° 10 fournit des éléments pour le calcul de la disponibilité.
Cette fiche est extraite de notre livre 10 clés pour la gestion des services de
PITIL & 'ISO 20000°.

En effet, la notion de gestion de la disponibilité a eété mise en avant dans le
cadre des bonnes pratiques ITIL®®. La gestion de la disponibilité fait parties
des exigences de I'|SO/CEI 20000 relatives a la certification des prestations
de services des technologies de I'information.

7.3.2 Lintégrité
La norme NF ISO/CEI 27001 définit I'intégrité comme :

La propriété de protection de l'exactitude et de I'exhaustivité des actifs.

Lintegrité d'un équipement, d'un systéme ou d'un service est obtenue
lorsque celui-ci demeure intact et ne subit aucune altération ou destruction
accidentelle ou volontaire.

Lintégrité de l'information doit étre assurée a la fois lors du traitement de cette
information, mais aussi lors de sa conservation et lors de sa transmission. La
protection de l'intégrité doit étre garantie contre toute agression accidentelle
ou volontaire.

Lintégrité de l'information peut étre abordée selon différents aspects :

» Aspectcomplétude : 'ensemble des éléments contenus dans l'information
doit étre entier, sans manquer de rien, donc sans étre amputé d'une
partie de ces elements. Linformation incompléete est un defaut pouvant
étre dU a une perte d’elements ou a des élements devenus illisibles ou
irrecuperables.

> Aspect précision : tout ou partie des éléments contenus dans
l'information qui est représentée par certaines valeurs (par exemple
valeurs numériques). Le niveau de détail doit fournir une information sire
et non ambigué. Linformation imprécise n'est pas claire et peut étre la
conséquence d'altérations ou de pertes.

5 AFNOR Editions, 2007.
6 ITIL® est une ma